Операционные системы

3 Лабораторная работа № 6. Работа с сетью в операционной системе Windows
3.1 Постановка задачи

Цель работы: изучить основные сетевые команды.

3.2 Теоретические предпосылки

Команды NET VIEW и NET USE
Синтаксис команды NET VIEW, предназначенной для просмотра списка доменов, компьютеров или общих ресурсов на данном компьютере, имеет следующий вид:
NET VIEW [\\компьютер|/DOMAIN[:домен]]
Использование ключа /DOMAIN:домен задает домен, для которого выводится список компьютеров. Если параметр домен не задан, то выводится информа​ция обо всех доменах в сети.
Команда NET USE позволяет подключать/отключать сетевые ресурсы, выводить сведения об имеющихся подключениях. Поддерживаются три варианта синтаксиса этой команды:
NET USE     [устройство|*]    [\\компьютер\ресурс[\папка]] 
[пароль|*]] [/USER:[домен\]пользователь] 
[[/DELETE]|[/PERSISTENT:[YES | NO]]]
NET  USE  устройство   [/HOME[пароль|*]]    [/DELETE:[YES|NO]] 
NET  USE   [/PERSISTENT:[YES|NO]]
Применение ключа /user позволяет задать иное имя пользователя для подключения к общему ресурсу. Параметр домен задает имя другого домена, а пользователь — имя пользователя для подключения. Например, команда
NET USE H: \\Serverl\Share /USER:sklad\ivanov
подключает к общему ресурсу \\Server1\Share пользователя ivanov из домена sklad. 
Использование ключа /PERSISTENT позволяет управлять постоянными ceтевыми подключениями (подключения без устройств не являются постоянными). Параметр yes в этом ключе означает, что все существующие соединения будут сохранены и восстановятся при следующем подключении. Пар метр no указывает на то, что заданное подключение не будет сохранено. Для удаления постоянных подключений используется ключ /delete.
Для восстановления текущих подключений при следующих входах в сеть, независимо от будущих изменений, служит команда:
NET USE /PERSISTENT:YES
Команда NET SHARE
С помощью команды net share можно создавать и удалять совместно используемые ресурсы, а также выводить информацию о таких ресурсах.
Синтаксис команды:

NET SHARE

имя_ресурса

          имя_ресурса=диск:путь [/USERS:чиcло | /UNLIMITED]

                                [/REMARK:"текст"]

                                [/CACHE:Manual | Automatic | No ]

                                [/CACHE:Manual | Documents| Programs | None ]

          имя_ресурса [/USERS:число | /UNLIMITED]

                      [/REMARK:"текст"]

                      [/CACHE:Manual | Documents | Programs | None]

          {имя_ресурса | имя_устройства | диск:путь} /DELETE
Команда net share, запущенная без параметров, выводит информацию обо всех совместно используемых ресурсах на локальном компьютере. Когда вы​водится список общих ресурсов компьютера, то для каждого ресурса будет выведено сетевое имя ресурса, имя устройства или путь, соответствующие данному ресурсу, и комментарий (если он имеется). Вывод команды net share имеет следующий вид:
Общее имя  Ресурс
Заметки
IРС$
Удаленный IPC
С$
С:\
Стандартный общий ресурс
D$
D:\
Стандартный общий ресурс
ADMIN$
C:\WINNT
Удаленный Admin
NET SHARE ресурс,
где параметр ресурс соответствует сетевому имени общего ресурса, выведет информацию об отдельном ресурсе. 
Создать новый совместно используемый ресурс можно с помощью следую​щей команды:
NET SHARE ресурс=диск:путь [/USERS:количество|/UNLIMITED] [/REMARK:"текст"]
Параметр диск:путь задает абсолютный путь к каталогу, который нужно предоставить в общее пользование. Для совместного использования каталога, в имени которого содержатся пробелы, диск и путь этого каталога долж​ны быть заключены в кавычки (" "), например:
NET SHARE MF="C:\Multimedia Files"
Когда общий ресурс создается на сервере, его конфигурация сохраняется. После остановки службы сервера все общие ресурсы отключаются, но после следующего запуска службы сервера они будут восстановлены.
Ключ /users : количество задает максимальное количество пользователей, которым разрешен одновременный доступ к общему ресурсу. Для того чтобы отменить ограничение на число пользователей, которым разрешен одновременный доступ к общему ресурсу, необходимо использовать ключ /unlimited.
Комментарий к ресурсу добавляется при использовании ключа
/REMARK:"текст".
Изменить свойства уже созданного общего ресурса можно с помощью следующего варианта команды net share:
NET SHARE ресурс [/USERS:количество|/UNLIMITED] [/REMARK:"текст"]
Существующий общий ресурс можно удалить (сделать локальным). Для этого нужно знать либо его сетевое имя, либо абсолютный путь к предоставленному в совместное использования каталогу, и задать команду net share следующим образом:
NET  SHARE [ресурс[диск:путь]   /DELETE
Пример:
Для предоставления в совместное использование каталога C:\letters под сетевым именем secretary и задания комментария к этому ресурсу служит следующая команда:
NET SHARE SECRETARY=C:\LETTERS /REMARK:"Переписка."
Для прекращения совместного использования каталога C:\letters служит команда
NET SHARE SECRETARY /DELETE
ИЛИ
NET SHARE C:\LETTERS /DELETE
Команда NET USER
Добавлять, редактировать или просматривать учетную информацию заданного пользователя из командной строки можно с помощью команды net User (или net users). Использование этой команды в пакетных файлах может намного облегчить процедуру ввода учетных записей пользователей.
Команда net user может задаваться в трех вариантах:
NET USER [пользователь [пароль|*][параметры]][/DOMAIN] 
NET USER пользователь [пароль|*] /ADD [параметры] [/DOMAIN]
NET USER пользователь [/DELETE][/DOMAIN]
Запушенная без параметров утилита net user выводит список всех пользова​телей, зарегистрированных на данном компьютере. 
Параметр пользователь обозначает логическое имя пользователя, учетная запись которого добавляется, редактируется или просматривается. Имя мо​жет иметь до 20 символов в длину. 
Параметр пароль позволяет производить присвоение или изменение пароля пользователя. Минимальная длина пароля должна соответствовать ограни​чению, установленному ключом /minpwlen команды NET ACCOUNTS. Пароль может иметь длину до 14 символов. Символ *, указанный вместо пароля, обеспечивает вывод приглашения для ввода пароля. При вводе пароля с клавиатуры символы на экран не выводятся.
Применение ключа /domain означает, что операции осуществляются на ос​новном контроллере основного домена, которому принадлежит компьютер. Этот параметр имеет смысл только на рабочих станциях Windows NT, под​ключенных к домену сервера Windows NT. Сервер Windows NT, по умолча​нию, осуществляет операции на основном контроллере домена.
Использование ключа /add позволяет добавить пользователя в базу данных учетной информации, а ключа /DELETE — удалить информацию о пользова​теле из этой базы данных.
Параметры команды net user могут состоять из одного или нескольких ключей, описанных ниже.
Использование ключа /ACTIVE:[NO|YES] позволяет блокировать (NO) или ак​тивизировать (YES) учетное имя пользователя. Если пользователь блокиро​ван, то он не сможет подключиться к ресурсам компьютера. По умолчанию используется значение YES (активен).
Ключ /COMMENT:"текст" применяется для задания комментария к пользова​тельской записи. Длина этого комментария может составлять до 48 симво​лов. Текст заключается в кавычки.
Ключ /COUNTRYCODE: nnn используется для указания кода страны, определяю​щего файлы, которые применяются при выводе справочной информации и сообщений об ошибках. Нулевое значение ключа обозначает код страны, используемый по умолчанию.
Задать период действия учетной информации о пользователе можно с помощью ключа /EXPIRES: [дата | NEVER]. Если задан параметр дата, то учетная информация о пользователе будет действовать ограниченный период време​ни, иначе — без ограничений. Дата может задаваться в формате мм/дд/гг, дд/мм/гг или мм,дд,гг, в зависимости от кода страны. Следует иметь в виду, что дата задает день, когда срок действия учетной записи пользователя исте​чет. Месяц может задаваться числом, полным именем или трехбуквенным сокращением. Год может вводиться двумя или четырьмя цифрами. В качест​ве разделителей следует использовать запятую или косую черту, но не про​белы.
Применение ключа /FULLNAME:"имя" задает действительное имя пользовате​ля, а не его логическое имя. При этом заданное имя заключается в кавычки.
Основной (домашний) каталог пользователя можно задать, указав ключ /HOMEDIR:путь. Отметим, что параметр путь должен задавать существующий каталог.
Используя ключ /HOMEDIRREQ: [YES | NO] можно установить, обязательно (yes) или нет (no) задание основного каталога пользователя.
Следующие два ключа связаны с паролями пользователей. Ключ /PASSWORDCHG: {YES | NO} устанавливает, допускается (yes) или нет (no) изме​нение пароля самим пользователем. По умолчанию используется yes (допускается).
Ключ /PASSWORDREQ:[YES | NO] задает, является обязательным (yes) или нет (no) использование пароля. По умолчанию пароль обязателен (yes).
При использовании ключа /PROFILEPATH:[путь] устанавливается путь для файла профиля подключения пользователя.
Для редактируемого или добавляемого пользователя можно задать интерва​лы времени, в течение которых ему разрешено подключение к компьютеру. Это делается с помощью ключа /TIMES: [Время | ALL]. Значение времени мо​жет задаваться в формате день [-день], [день [-день] ], час [-час], [час [-час] ], с интервалом в 1 час. Дни могут быть полными или сокращенными (Пн, Вт, СР, Чт, Пт, Сб, Вс или M, T, W, Th, F, S, Su, в зависимости от того, какая версия Windows установлена: русифицированная или оригинальная). Часы могут быть в 12-ти или 24-часовом формате. Для 12-часового формата используются обозначения am, pm или a.m., p.m. Параметр all отменяет ограниче​ния на время подключения. Пустое значение не позволяет пользователю подключаться никогда. Дни и часы разделяются запятыми, отдельные интервалы — точкой с запятой (например, пн,4AM-5PM;Вт,1PM-3PM). Пробелы в этом ключе не допускаются.
В учетной информации пользователя может иметься комментарий, который добавляется или изменяется при использовании ключа /USERCOMMENT:”текст”. Текст комментария нужно вводить в кавычках.
Для заданного пользователя можно указать до восьми имен рабочих станций, с которых он может входить в сеть. Для этого применяется ключ /WORKSTATIONS: [КОМПЬЮТЕР[,... ] |*]. Элементы списка разделяются запятыми. Если в ключе /worstations список компьютеров не задан, или задан звез​дочкой *, то пользователю разрешается входить в сеть с любого компьютера.
Например: вывести информацию о пользователе popovav можно следующей командой:
NET USER popovav
Для добавления учетной записи пользователя Ивана Иванова с правом на подключение с 8 до 17 часов с понедельника по пятницу с обязательным паролем и полным именем пользователя можно использовать следующую команду:
NET USER ivanov ivanov /ADD /PASSWORDREQ:YES /TIMES:Пн-Пт,8:00-17:00 /FULLNAME:"Иван Иванов"
Логическое имя пользователя (ivanov) вводится во второй раз в качестве пароля.
Средства диагностики и мониторинга сети

Помимо вышеперечисленных рассмотрим ряд  диагностических утилит, предназначенных для проверки конфигурации и тестирования сетевого соединения. 

	Arp
	Выводит для просмотра и изменения таблицу трансляции адресов, используемую протоколом разрешения адресов ARP (Address Resolution Protocol - определяет локальный адрес по IP-адресу)

	hostname
	Выводит имя локального хоста. Используется без параметров.

	ipconfig
	Выводит значения для текущей конфигурации стека TCP/IP: IP-адрес, маску подсети, адрес шлюза по умолчанию, адреса WINS (Windows Internet Naming Service) и DNS (Domain Name System)

	nbtstat
	Выводит статистику и текущую информацию по NetBIOS, установленному поверх TCP/IP. Используется для проверки состояния текущих соединений NetBIOS.

	netstat
	Выводит статистику и текущую информацию по соединению TCP/IP.

	nslookup
	Осуществляет проверку записей и доменных псевдонимов хостов, доменных сервисов хостов, а также информации операционной системы, путем запросов к серверам DNS.

	ping
	Осуществляет проверку правильности конфигурирования TCP/IP и проверку связи с удаленным хостом.

	route
	Модифицирует таблицы маршрутизации IP. Отображает содержимое таблицы, добавляет и удаляет маршруты IP.

	tracert
	Осуществляет проверку маршрута к удаленному компьютеру путем отправки эхо-пакетов протокола ICMP (Internet Control Message Protocol). Выводит маршрут прохождения пакетов на удаленный компьютер.


IPCONFIG
Синтаксис:
ipconfig [/? | /all | /release [адаптер] | /renew [адаптер] |

            /flushdns | /displaydns /registerdns |

            /showclassid адаптер |

            /setclassid адаптер [устанавливаемый_код_класса_dhcp] ]

Где

адаптер - Полное имя или имя, содержащие подстановочные знаки "*" и "?" (* - любое количество знаков, ? - один любой знак).

ключи:

/?  - отобразить это справочное сообщение;
/all - отобразить полную информацию о настройке параметров;
/release - освободить IP-адрес для указанного адаптера;
/renew - обновить IP-адрес для указанного адаптера;
/flushdns - очистить кэш разрешений DNS;
/registerdns- обновить все DHCP-аренды и перерегистрировать DNS-имена;
/displaydns- отобразить содержимое кэша разрешений DNS;
/showclassid- отобразить все допустимые для этого адаптера коды (IDs) DHCP-классов;
/setclassid - изменить код (ID) DHCP-класса.

По умолчанию отображается только IP-адрес, маска подсети и стандартный шлюз для каждого подключенного адаптера, для которого выполнена привязка с TCP/IP.

Для ключей /Release и /Renew, если не указано имя адаптера, то будет освобожден или обновлен IP-адрес, выданный для всех адаптеров, для которых существуют привязки с TCP/IP.

Для ключа SetClassID, если не указан код класса (ID), то существующий код класса будет удален.

Примеры:

ipconfig /all                 - Отображает полную информацию.

ipconfig /renew               - Обновляет сведения для всех адаптеров.

ipconfig /renew EL*           - Обновляет сведения для адаптеров, начинающихся с EL....

ipconfig /release *ELINK?21*  - Освобождает IP-адреса для всех адаптеров, имена которых удовлетворяют запросу:

ELINK-21 или myELELINKi21adapter и т.п.

Тестирование связи с использованием утилиты ping. 

Утилита ping (Packet Internet Grouper) используется для проверки конфигурирования TCP/IP и диагностики ошибок соединения. Она определяет доступность и функционирование конкретного хоста. Использование ping лучший способ проверки того, что между локальным компьютером и сетевым хостом существует маршрут. Хостом называется любое сетевое устройство (компьютер, маршрутизатор), обменивающееся информацией с другими сетевыми устройствами по TCP/IP. 

Синтаксис команды:

ping [-t] [-a] [-n число] [-l размер] [-f] [-i TTL] [-v TOS] [-r число] [-s число] [[-j списокУзлов] | [-k списокУзлов]] [-w таймаут] конечноеИмя

-t - Отправка пакетов на указанный узел до команды прерывания. Для вывода статистики и продолжения нажмите <Ctrl>+<Break>, для прекращения - <Ctrl>+<C>.

-a - Определение адресов по именам узлов.

-n число - Число отправляемых запросов.

-l размер - Размер буфера отправки.

-f - Установка флага, запрещающего фрагментацию пакета.

-i TTL - Задание срока жизни пакета (поле "Time To Live").

-v TOS - Задание типа службы (поле "Type Of Service").

-r число - Запись маршрута для указанного числа переходов.

-s число - Штамп времени для указанного числа переходов.

-j списокУзлов - Свободный выбор маршрута по списку узлов.

-k списокУзлов - Жесткий выбор маршрута по списку узлов.

-w таймаут - Таймаут каждого ответа в миллисекундах.

Команда ping проверяет соединение с удаленным хостом путем посылки к этому хосту эхо-пакетов ICMP и прослушивания эхо-ответов. Ping ожидает каждый посланный пакет и печатает количество переданных и принятых пакетов. Каждый принятый пакет проверяется в соответствии с переданным сообщением. Если связь между хостами плохая, из сообщений ping станет ясно, сколько пакетов потеряно. 

По умолчанию передается 4 эхо-пакета длиной 32 байта (периодическая последовательность символов алфавита в верхнем регистре). Ping позволяет изменить размер и количество пакетов, указать, следует ли записывать маршрут, который она использует, какую величину времени жизни (ttl) устанавливать, можно ли фрагментировать пакет и т.д.. При получении ответа в поле time указывается, за какое время (в миллисекундах) посланный пакет доходит до удаленного хоста и возвращается назад. Так как значение по умолчанию для ожидания отклика равно 1 секунде, то все значения данного поля будут меньше 1000 миллисекунд. Если вы получаете сообщение ``Request time out'' (Превышен интервал ожидания), то, возможно, если увеличить время ожидания отклика, пакет дойдет до удаленного хоста. Это можно сделать с помощью ключа -w. 

Ping можно использовать для тестирования как имени хоста (DNS или NetBIOS), так и его IP-адреса. Если ping с IP-адресом выполнилась успешно, а с именем - неудачно, это значит, что проблема заключается в распознавании соответствия адреса и имени, а не в сетевом соединении. 

Изучение маршрута между сетевыми соединениями с помощью утилиты tracert. 

Tracert - это утилита трассировки маршрута. Она использует поле TTL (time-to-live, время жизни) пакета IP и сообщения об ошибках ICMP для определения маршрута от одного хоста до другого. 

Утилита tracert может быть более содержательной и удобной, чем ping, особенно в тех случаях, когда удаленный хост недостижим. С помощью нее можно определить район проблем со связью (у Internet-провайдера, в опорной сети, в сети удаленного хоста) по тому, насколько далеко будет отслежен маршрут. Если возникли проблемы, то утилита выводит на экран звездочки (*), либо сообщения типа ``Destination net unreachable'', ``Destination host unreachable'', ``Request time out'', ``Time Exeeded''. 

Синтаксис

tracert [-d] [-h максЧисло] [-j списокУзлов] [-w интервал] имя
-d - Без разрешения в имена узлов.

-h максЧисло - Максимальное число прыжков при поиске узла.

-j списокУзлов - Свободный выбор маршрута по списку узлов.

-w интервал - Интервал ожидания каждого ответа в миллисекундах.

Утилита tracert работает следующим образом: посылается по 3 пробных эхо-пакета на каждый хост, через который проходит маршрут до удаленного хоста. На экран при этом выводится время ожидания ответа на каждый пакет (Его можно изменить с помощью параметра -w). Пакеты посылаются с различными величинами времени жизни. Каждый маршрутизатор, встречающийся по пути, перед перенаправлением пакета уменьшает величину TTL на единицу. Таким образом, время жизни является счетчиком точек промежуточной доставки. Когда время жизни пакета достигнет нуля, предполагается, что маршрутизатор пошлет в компьютер-источник сообщение ICMP ``Time Exeeded'' (Время истекло). Маршрут определяется путем посылки первого эхо-пакета с TTL=1. Затем TTL увеличивается на 1 в каждом последующем пакете до тех пор, пока пакет не достигнет удаленного хоста, либо будет достигнута максимально возможная величина TTL (по умолчанию 30, задается с помощью параметра -h). 

Маршрут определяется путем изучения сообщений ICMP, которые присылаются обратно промежуточными маршрутизаторами. 

Обработка таблиц сетевых маршрутов 
ROUTE [-f] [-p] [команда [узел]

                  [MASK маска] [шлюз] [METRIC метрика] [IF-интерфейс]

-f - Очистка таблиц маршрутов от записей для всех шлюзов.  При указании одной из команд, таблицы очищаются до выполнения команды.

-p - При использовании с командой ADD задает сохранение маршрута при перезагрузке системы. По умолчанию маршруты не сохраняются при перезагрузке. Игнорируется для остальных команд, изменяющих соответствующие постоянные маршруты. 

команда - Одна из четырех команд

                 PRINT     Печать маршрута

                 ADD       Добавление маршрута

                 DELETE    Удаление маршрута

                 CHANGE    Изменение существующего маршрута

узел - Адресуемый узел.

MASK         Если вводится ключевое слово MASK, то следующий параметр интерпретируется как параметр "маска".

маска        Значение маски подсети, связываемое с записью для данного маршрута.  Если этот параметр не задан, по умолчанию подразумевается 255.255.255.255.

шлюз         Шлюз.

METRIC       Определение параметра метрика/цена для адресуемого узла.

Поиск всех символических имен узлов проводится в файле сетевой базы данных NETWORKS. Поиск символических имен шлюзов проводится в файле базы данных имен узлов HOSTS.

Для команд PRINT и DELETE можно указать узел и шлюз с помощью подстановочных знаков или опустить параметр "шлюз".

Если адресуемый узел содержит подстановочные знаки * или ?, он используется в качестве шаблона, и печатаются только соответствующие ему маршруты. Знак '*' соответствует любой строке, а '?' - ровно одному знаку.

Примеры: 157.*.1, 157.*, 127.*, *224*.

Диагностические сообщения:

Недопустимое значение MASK вызывает ошибку, если (УЗЕЛ & МАСКА) != УЗЕЛ.

Например:

route ADD 157.0.0.0 MASK 155.0.0.0 157.55.80.1 IF 1

Добавление маршрута завершится ошибкой, поскольку указан недопустимый параметр сетевой маски: не выполняется условие

(УЗЕЛ & МАСКА) == УЗЕЛ.

Примеры:

route PRINT 157*          .... Печать только узлов, начинающихся со 157

route CHANGE 157.0.0.0 MASK 255.0.0.0 157.55.80.5 METRIC 2 IF 2

CHANGE используется для изменения только для изменения адреса основного шлюза и/или метрики.

Утилита ARP. 

Основная задача протокола ARP - трансляция IP-адресов в соответствующие локальные адреса. Для этого ARP-протокол использует информацию из ARP-таблицы (ARP-кэша). Если необходимая запись в таблице не найдена, то протокол ARP отправляет широковещательный запрос ко всем компьютерам локальной подсети, пытаясь найти владельца данного IP-адреса. В кэше могут содержаться два типа записей: статические и динамические. Статические записи вводятся вручную и хранятся в кэше постоянно. Динамические записи помещаются в кэш в результате выполнения широковещательных запросов. Для них существует понятие времени жизни. Если в течение определенного времени (по умолчанию 2 мин.) запись не была востребована, то она удаляется из кэша. 

Отображение и изменение таблиц преобразования IP-адресов в физические, используемые протоколом разрешения адресов (ARP).

ARP -s inet_addr eth_addr [if_addr]

ARP -d inet_addr [if_addr]

ARP -a [inet_addr] [-N if_addr]

-a - Отображает текущие ARP-записи, опрашивая текущие данные протокола. Если задан inet_addr, то будут отображены IP и физический адреса только для заданного компьютера. Если более одного сетевого интерфейса используют ARP, то будут отображаться записи для каждой таблицы.

-g - То же, что и ключ -a.

inet_addr - Определяет IP-адрес.

-N if_addr - Отображает ARP-записи для заданного в if_addr сетевого интерфейса.

-d - Удаляет узел, задаваемый inet_addr. inet_addr может содержать символ шаблона * для удаления всех узлов.

-s - Добавляет узел и связывает internet адрес inet_addr с физическим адресом eth_addr. Физический адрес задается 6 байтами (в шестнадцатеричном виде), разделенных дефисом. Эта связь является постоянной.

eth_addr - Определяет физический адрес.

if_addr - Если параметр задан, - он определяет интернет адрес интерфейса, чья таблица преобразования адресов должна измениться. Eсли не задан, - будет использован первый доступный интерфейс.

Пример добавления статической записи:
arp -s 157.55.85.212   00-aa-00-62-c6-09  ... 
Утилита netstat. 

Утилита netstat позволяет получить статическую информацию по некоторым из протоколов стека (TCP, UDP, IP, ICMP), а также выводит сведения о текущих сетевых соединениях. Особенно она полезна на брандмауэрах, с ее помощью можно обнаружить нарушения безопасности периметра сети. 

NETSTAT [-a] [-b] [-e] [-n] [-o] [-p протокол] [-r] [-s] [-v] [интервал]
-a - Отображение всех подключений и ожидающих портов.

-b - Отображение исполняемого файла, участвующего в создании каждого подключения, или ожидающего порта. Иногда известные исполняемые файлы содержат множественные независимые компоненты. Тогда отображается последовательность компонентов, участвующих в создании подключения, либо ожидающий порт. В этом случае имя исполняемого файла находится снизу в скобках [], сверху - компонент, который им вызывается, и так до тех пор, пока не достигается TCP/IP. Заметьте, что такой подход может занять много времени и требует достаточных разрешений.

-e - Отображение статистики Ethernet. Он может применяться вместе с параметром -s.

-n - Отображение адресов и номеров портов в числовом формате.

-o - Отображение кода (ID) процесса каждого подключения.

-p протокол - Отображение подключений для протокола, задаваемых этим параметром. Допустимые значения: TCP, UDP, TCPv6 или UDPv6. Используется вместе с параметром -s для отображения статистики по протоколам. Допустимые значения: IP, IPv6, ICMP, ICMPv6, TCP, TCPv6, UDP или UDPv6.

-r - Отображение содержимого таблицы маршрутов.

-s - Отображение статистических данных по протоколам. По умолчанию данные отображаются для IP, IPv6, ICMP, ICMPv6, TCP, TCPv6, UDP и UDPv6. Параметр -p позволяет указать подмножество выводящихся данных.

-v - При использовании с параметром -b, отображает последовательность компонентов, участвующих в создании подключения, или ожидающий порт для всех исполняемых файлов.

интервал - Повторный вывод статистических данных через указанный промежуток времени в секундах.  Для прекращения вывода данных нажмите клавиши CTRL+C. Если параметр не задан, сведения о текущей конфигурации выводятся один раз.
3.3 Задание к лабораторной работе № 3
3.3.1 Получение имени хоста:
Выведите на экран имя локального хоста с помощью команды hostname. 

3.3.2 Изучение утилиты ipconfig 

Проверьте конфигурацию TCP/IP с помощью утилиты ipconfig. Заполните таблицу: 

	IP-адрес
	 

	Маска подсети
	 

	Основной шлюз
	 

	Используется ли DHCP (адрес DHCP-сервера)
	 

	Описание адаптера
	 

	Физический адрес сетевого адаптера
	 

	Адрес DNS-сервера
	 

	Адрес WINS-сервера
	 


3.3.3 Тестирование связи с помощью утилиты ping 

3.3.3.1 Проверьте правильность установки и конфигурирования TCP/IP на локальном компьютере. 

3.3.3.2 Проверьте, правильно ли добавлен в сеть локальный компьютер и не дублируется ли IP-адрес. 

3.3.3.3 С помощью команды ping проверьте перечисленные ниже адреса и для каждого из них отметьте время отклика. Попробуйте увеличить время отклика. 

192.168.10.5 

192.168.10.89 

192.168.1.1 

192.168.1.5 

192.168.3.1 

192.168.1.90 

Задайте различную длину посылаемых пакетов. Определите доменное имя компьютера. 

3.3.4 Определение пути IP-пакета 

С помощью команды tracert проверьте для перечисленных ниже адресов, через какие промежуточные узлы идет сигнал. Отметьте их: 

192.168.10.5 

192.168.10.89 

192.168.1.1 

192.168.1.5 

192.168.3.1 

192.168.1.90 

3.3.5 Просмотр ARP-кэша 

С помощью утилиты arp просмотрите ARP-таблицу локального компьютера. 

3.3.6 Получение информации о текущих сетевых соединениях и протоколах стека TCP/IP. 

С помощью утилиты netstat выведите перечень сетевых соединений и статистическую информацию для протоколов UDP, TCP, ICMP, IP. 

3.3.7 Вывести список доменов, компьютеров или общих ресурсов на данном компьютере. Исследовать ресурсы домена vt (vt2) с помощью команды net view. Получить списки общих ресурсов компьютеров вашей аудитории. 

3.3.8 Создайте командный файл test.bat, включив в него следующую информацию: 

rem test.bat

for /l %%i in (2,15,254) do arpping 192.168.160 %%i

Сохраните файл, проверьте его исполнение. Исправьте файл таким образом, чтобы тестировались хосты в вашем компьютерном классе (необходимо узнать начальный и конечный адреса). 

Запустите исправленный файл test.bat таким образом, чтобы информация о адресах сохранилась в файле arptest.txt. 

3.4 Вопросы к лабораторной работе № 6
Какие утилиты можно использовать для проверки правильности конфигурирования TCP/IP? 

Каким образом команда ping проверяет соединение с удаленным хостом? 

Что такое хост? 

Что такое петля обратной связи? 

Сколько промежуточных маршрутизаторов сможет пройти IP-пакет, если его время жизни равно 30? 
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